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Willkommen bei NetSupport Protect

NetSupport Protect steht fur Technologiekoordinatoren und Lehrer an
erster Stelle, wenn es darum geht, Windows®-Betriebssysteme und
Desktops gegen irrtumliche oder boswillige Veranderungen zu schitzen.

NetSupport Protect bietet im Klassenzimmer eine sichere, zuverlassige
und productive = Computerumgebung. Dank der umfassenden
Sicherheitsfeatures und dem intuitiven Format von NetSupport Protect
kénnen Lehrer und Administratoren garantieren, dass die Schuler aus
ihrer Computerlernerfahrung den gré3tmaoglichen Nutzen ziehen.

NetSupport Protect verhindert, dass Benutzer wichtige Dateien und
Anwendungen léschen, unbefugte Anderungen am Desktop vornehmen,
unerwinschte  Programme  speichern und das Betriebssystem
beschéadigen.

Mit NetSupport Protect kénnen Sie sicher sein, dass keine Probleme durch
unbefugte - irrtimliche oder boswillige - Anderungen an einem System
auftreten und die Produktivitat Ihres Computerlabors gewahrleistet ist.
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Produktiubersicht

Da sich der Zugriff auf Computerhardware, Netzwerke und
Webressourcen in den Schulen standig verbessert, sehen sich Mitarbeiter
der IT-Abteilungen und die Lehrer im Klassenzimmer mit neuen
Herausforderungen konfrontiert. IT-Mitarbeiter mussen den Ansprichen
von Computerlabors und Schulnetzwerken gerecht werden sowie die
Softwareverteilung steuern und Benutzerprobleme l6sen.

Lehrer missen sicherstellen, dass Schuiler in Computerlabors oder
Klassenzimmern mit mehreren Desktops etwas lernen und Zeit fur die
ihnen zugewiesenen Aufgaben aufwenden.

NetSupport Protect bietet statt einer reaktiven eine proaktive Lésung fur
diese Herausforderungen. Die Produktphilosophie besteht darin,
Anderungen an der Desktopumgebung zu verhindern und keine
"Reparaturlésungen” mehr zu bendétigen, da diese kostspieliger sind und
mehr Wartung erfordern.

Mit  NetSupport Protect konnen IT-Mitarbeiter eine  sichere
Desktopumgebung mit Schutz der Systemkonfiguration und vor Zugriffen
von auflen erstellen. Die Schiler kdnnen verfugbare Anwendungen
nutzen, haben jedoch keinen Zugriff auf Systemressourcen und geraten
nicht in Versuchung, die Funktion des Desktops genauer zu untersuchen.
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Wichtigste Features auf einen Blick

Das benutzerfreundliche und sichere NetSupport Protect ist ein ideales
Produkt fur Technologie-koordinatoren und Lehrer. Die Systemsteuerung
lasst sich dank ihrer einfachen und intuitiven Benutzeroberflache in
Minutenschnelle konfigurieren und ermdglicht die zentrale Steuerung der
Einstellungen.
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den wichtigsten Feature-Highlights von NetSupport Protect gehdren:

Kopieren, Loschen und Umbenennen von Dateien und Ordnern verhindern.
Ordner ausblenden und Erstellung definierter Dateitypen einschréanken.
Anderungen an Desktop, Taskleiste und Systemeinstellungen einschranken.

Herunterfahren, Abmelden, Sperren und Kennwortanderungen

einschranken.
Betriebssystem und Computereinstellungen schitzen.

Systemsteuerung, Task Manager, Eingabeaufforderung und Registry

sperren.
Betrieb benutzerdefinierter Anwendungen einschréanken.

Verfugbare  Netzlaufwerke, Laufwerk-Zuordnungen  und  Network

Neighbourhood einschréanken.

Zugriff auf Windows-Systemtools verhindern.
Betrieb von Webbrowsern verhindern.
Anderungen an Systemdruckern einschranken.
Zugriff auf USB- und CD/DVD-Laufwerke steuern.

USB-Gerate deaktivieren, nur schreibgeschiutzten Zugriff erlauben oder

Anwendungsstart verhindern.
Regeln auf alle Benutzer anwenden oder angegebene Konten ausschlieRen.

Sicherheitskonfigurationen in einem Netzwerk teilen.
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Systemvoraussetzungen

IBM kompatibler Pentium 111 oder héher mit 256MB RAM.
15 MB verfugbarer Speicherplatz.

NetSupport Protect unterstitzt: Windows 2000 (SP3) oder hdher.
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Die Benutzeroberflache

Die leicht navigierbare Schnittstelle von NetSupport Protect bedeutet,
dass sich der gewilnschte Systemschutz schon innerhalb weniger
Sekunden einrichten lasst.
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Die Optionen sind in 6 angenehme Hauptkategorien unterteilt. Die
Zusammenfassungsoption zeigt eine farblich codierte Ubersicht Uiber die
aktuell fur jede Kategorie geltende Sicherheitsstufe. Um auf die einzelnen
Kategorien zuzugreifen, klicken Sie auf die entsprechende Symbolleisten-
Schaltflache und wahlen im Dialogfeld "Zusammenfassung” die
gewlnschte Gruppe aus.

Mit der Option "Benutzer" kénnen Systemadministratoren angeben, ob
auf bestimmte Benutzer keine Schutzfunktionen angewendet werden
sollen. Dies ist besonders nutzlich, wenn mehrere Benutzer Zugriff auf
denselben PC haben.

Um die Konfiguration zu sichern und zu gewéhrleisten, dass nur
bestimmte Mitarbeiter Informationen bearbeiten konnen, bietet die
Option "Einstellungen" zwei Kennwort-Schutzebenen. Auf
Administratorebene kann der Benutzer die NetSupport Protect-
Konfiguration laden, eine Systemsperre einstellen/aufheben und die
Schutzoptionen andern. Auf Managerebene lasst sich eine Systemsperre
einstellen/aufheben, um den vollstandigen Zugriff auf Programme, usw.
zu erhalten, aber es koénnen hier keine der Schutzoptionen geéandert
werden. Auf der Statusleiste ist ersichtlich, ob das System aktuell
gesperrt ist oder nicht.
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Das Aufheben der Systemsperre ist eine praktische Methode fur
Administratoren, den Schutz voribergehend aufzuheben, ohne dazu
einzelne Einstellungen andern zu missen. Dies kann zum Beispiel zum
Testen der Konfiguration wéhrend des Bearbeitens nutzlich sein.

Klicken Sie auf u um zwischen gesperrtem und nicht gesperrtem
Status hin- und herzuschalten.

Klicken Sie auf w um nach vorgenommenen Anderungen die
Konfiguration zu aktualisieren.

Hinweis: Wenn die Statusleiste abgeblendet ist, bedeutet dies,
dass NetSupport Protect gerade nicht lauft.

Nachdem die gewilnschten Einstellungen vorgenommen wurden, lasst
sich die Konfiguration auf einem lokalen Rechner oder, um anderen den
Zugriff darauf zu gestatten, in einem geteilten Netzwerk speichern.
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Verwendung von NetSupport Protect

Das Dialogfeld "Zusammenfassung"

Anhand eines Farbkodierungssystems koénnen Sie schnell nachsehen,
welchen Schutzstatus jede Kategorie hat.

| Ordner Anwendungen
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Rot Keine Optionen in dieser Kategorie sind geschutzt.
Gelb Einige Optionen in dieser Kategorie sind geschutzt.

Grin Alle Optionen sind geschutzt.

Klicken Sie auf die gewilinschte Kategorie oder wahlen Sie ein Symbol in
der Symbolleiste, um Objekte zu andern.
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Ordner

Mit diesen Optionen kénnen Sie die Aufgaben verwalten, die sich an auf
dem PC gespeicherten Dateien und Ordnern durchfihren lassen. Sie
kénnen potenziell gefahrliche Aufgaben deaktivieren, spezifische Ordner
ausblenden und den Zugriff auf bestimmte Dateitypen blockieren.
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Kontextmenu entfernen
Die Optionen, die normalerweise durch Klicken mit der rechten Maustaste
verfugbar sind, werden entfernt.

L6schen deaktivieren
Benutzer werden am Ldschen von Dateien und Ordnern gehindert.

Umbenennen deaktivieren
Benutzer werden am Umbenennen von Dateien und Ordnern gehindert.

Kopieren/Verschieben deaktivieren
Benutzer werden am Kopieren von Dateien und Ordnern gehindert.

Menl ‘'Senden an' deaktivieren
Deaktiviert die Funktion “Senden an” Mailempfanger, Datentréger, usw.

Dateien suchen deaktivieren
Benutzer werden am Suchen nach Dateien gehindert.
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Ordner ausblenden

Ermaéglicht die Angabe von Details zu allen Ordnern, die bei Ansicht durch
Benutzer auzublenden sind. Klicken Sie auf "Hinzufigen", um den Pfad
far jeden Ordner anzugeben.

Eingeschrankte Dateitypen
Blockiert den Zugriff auf bestimmte Dateitypen. Klicken Sie auf
"Hinzufiigen", um die Dateierweiterung (ohne .) anzugeben.

. et Lo/ N . .
Durch Klicken auf oder wird der Schutz fur alle Optionen ein-
/ausgeschaltet.
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System
Hier wird der Zugriff auf verschiedene System-Utilities gesteuert.
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Windows Update
Benutzer werden am Ausfuhren von Windows Update gehindert.

Windows Installer
Benutzer werden am Ausfuhren von Windows Installern gehindert.

Windows-Managementkonsole
Benutzer werden am Zugriff auf die Windows-Managementkonsole
gehindert.

Scripting deaktivieren
Verhindert das Erstellen oder Ausfihren von Windows Script Host und
Java Scripts.

Herunterfahren
Benutzer werden am Herunterfahren des Systems gehindert.

Abmelden
Benutzer werden am Abmelden gehindert.

Arbeitsstation sperren
Benutzer werden am Sperren der Arbeitsstation gehindert.
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Kennwort andern
Benutzer werden am Andern von Kennwdértern gehindert.

. it = . . .
Durch Klicken auf oder wird der Schutz fur alle Optionen ein-
/ausgeschaltet.
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Desktop

Zugriff der Benutzer auf das Startmeni oder Taskleistenoptionen
verwalten.
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Startmenidoptionen

Eigenschaften deaktivieren
Verhindert den Zugriff auf die Option "Eigenschaften” vom Startmeni und
der Taskleiste.

Kontextmeniu deaktivieren (nicht Win2000)
Verhindert Anderungen an Startmeniioptionen.

‘Alle Programme' entfernen (nicht Win2000)
Die Option "Alle Programme™" wird aus dem Startmeni entfernt.

‘Programmzugriff und -standards’ entfernen
Verhindert den Zugriff auf die Option "Programmzugriff und -standards
einstellen™.

'Letzte Dokumente' entfernen
Entfernt die Option "Dokumente" aus dem Startmenda.

‘Ausfuhren’ entfernen
Entfernt die Option "Ausfuhren".
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Taskleistenoptionen

Kontextmenu deaktivieren
Entfernt das Kontextmeni der Taskleiste, das durch Klicken mit der
rechten Maustaste aufgerufen wird.

Sperre aufheben deaktivieren (nicht Win2000)
Verhindert das Sperren oder Aufheben der Sperre fur die Taskleiste.

Allgemein

Favoritenmenu
Das Objekt "Favoriten" wird aus dem Startmenu entfernt.

Pfad 'Eigene Dateien' &ndern
Benutzer werden am Andern des Pfads fur den Ordner "Eigene Dateien”
gehindert.

Papierkorb leeren deaktivieren
Benutzer werden am Erstellen von Desktop-Verknupfungen gehindert.

- S e B4 ; ionen si
Durch Klicken auf oder wird der Schutz fur alle Optionen ein-
/ausgeschaltet.
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Anwendungen

Ermaéglicht das Deaktivieren der Systemsteuerung und Einschranken des
Zugriffs auf Anwendungen und Windows-Komponenten.
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Systemsteuerung und Komponenten

Der zZugriff auf die Systemsteuerung lasst sich ganz deaktivieren oder Sie
kénnen einzelne Komponenten entfernen, indem Sie die betreffenden
Optionen in der Liste abhaken.

Windows-Komponenten
Entfernt den Zugriff auf Task Manager, Eingabeaufforderung und
Registry-Editor.

Blockierte Anwendungen

Benutzer werden am Zugriff auf bestimmte Anwendungen gehindert.
Klicken Sie auf "Hinzufligen", um nach den gewiinschten exe-Dateien zu
suchen.

. > N : .
Durch Klicken auf oder wird der Schutz fiur alle Optionen ein-
/ausgeschaltet.
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Netzwerk
Hier lasst sich der Zugriff auf Netzwerk- und Internetressourcen steuern.
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‘Computer in meiner Nahe' entfernen
Entfernt das Symbol "Computer in meiner Nahe" sowie die Symbole fur
die Computer in der Arbeitsgruppe.

Laufwerkszuordnungen im Netzwerk deaktivieren
Benutzer werden am Erstellen oder Entfernen von Laufwerkszuordnungen
im Netzwerk gehindert.

'Gesamtes Netzwerk' entfernen
Verhindert den Zugriff auf Computer au3erhalb der Arbeitsgruppe oder
lokalen Doméane des Benutzers.

Netzlaufwerke deaktivieren

Stellen Sie fest, welche Laufwerke dem Benutzer zur Verfugung stehen.
Heben Sie die Markierung der Laufwerke, die Sie ausblenden méchten,
auf.

Netzwerk-Anwendungen blockieren

Hindert den Benutzer am Ausfiihren von Anwendungen, die in einem
geteilten Laufwerk gespeichert sind, auch wenn das Netzlaufwerk selbst
verfugbar ist.
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- S e B ; ionen si
Durch Klicken auf oder wird der Schutz fur alle Optionen ein-
/ausgeschaltet.
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Gerate

Hier lasst sich die Verwendung von Peripheriegeraten steuern. Sie kdnnen
lhre Systeme vor der Installation schadigender Materialien ab Memory
Stick oder CD schitzen.
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Drucker
Benutzer werden am Hinzufigen oder Ldschen von lokalen oder
Netzwerkdruckern gehindert.

USB-Massenspeicherzugriff

Sie kdnnen die Nutzung externer Speichergerate blockieren oder
verhindern, dass Dateien auf einem Geréat abgespeichert werden oder die
Ausfiihrung von Anwendungen von dem Gerat aus blockieren.

CD/DVD-Laufwerkzugriff
Deaktiviert das CD/DVD-Laufwerk oder verhindert, dass Anwendungen
von einem Datentréger ausgefuhrt werden.

Durch Klicken auf v/ oder w wird der Schutz fur alle Optionen ein-
/ausgeschaltet.
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Benutzer
Erstellen Sie eine Liste der Benutzer, auf die der Schutz nicht angewendet
werden soll. Klicken Sie auf "Hinzufigen", um den Anmeldenamen des

jeweiligen Benutzers einzugeben.

Bei Anmealdung digser Banulzer arfolgt kein Schufz

Fame i Hinzuliigen

i Administrator ;
3' I zrion [ ar e
.E Shaun
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Einstellungen

Hier kdnnen Sie die gewilnschten Einstellungen fur NetSupport Protect
vornehmen.
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Allgemein

Symbol 'System-Ablage’ anzeigen
Das Symbol "System-Ablage” von NetSupport Protect lasst sich
gegebenenfalls ausblenden.

Signalton, wenn Objekt blockiert
Sie kénnen einstellen, dass ein hérbares Warnsignal erklingt, wenn ein
Benutzer eine blockierte Option zu verwenden versucht.

Cursor andern, wenn Objekt blockiert
Um dem Benutzer zu zeigen, dass eine Aufgabe blockiert ist, kébnnen Sie
das Schildlogo von NetSupport Protect anzeigen.

Lizenzdetails
Zeigt Details Ihrer NetSupport Protect-Lizenz an.

Sicherheit

Benutzern, die auf die Konfiguration von NetSupport Protect zugreifen
mochten, lassen sich zwei Kennwortebenen zuweisen:
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Administrator - Ermdglicht dem Benutzer das Umschalten zwischen
gesperrtem und nicht gesperrtem Status sowie das Andern von
Schutzoptionen.

Manager - Ermdglicht dem Benutzer das Umschalten zwischen
gesperrtem und nicht gesperrtem Status, um das System ohne
Schutzfunktion zu verwenden. Diese Benutzer sind jedoch nicht zum
Andern von Schutzoptionen befugt.
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Konfiguration speichern

Nachdem die gewilnschten Schutzeinstellungen vorgenommen wurden,
lasst sich die Konfiguration auf einem lokalen Rechner oder, um mehreren
Benutzern den Zugriff darauf zu gestatten, in einem geteilten Netzwerk
speichern.

Bitte wenden Sie sich an unsere Website fir Rat und Anleitung Uber
Remote konfiguration dateien.
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Kontakt

GrofRbritannien und international
www.netsupportsoftware.com
Technischer Support: support@netsupportsoftware.com
Verkauf (Gro3britannien und Republik Irland):
sales@netsupportsoftware.co.uk
Verkauf (international): sales@netsupportsoftware.com

Nordamerika
www.netsupport-inc.com
Technischer Support: support@netsupport-inc.com
Verkauf: sales@netsupport-inc.com

Deutschland, Osterreich und Schweiz
www.pci-software.de
Technischer Support: support@pci-software.de
Verkauf: sales@pci-software.de

Japan
WWW.pCip.co.jp
Technischer Support: support@pcip.co.jp
Verkauf: sales@pcip.co.jp
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